master tezi olarak federe git depolama servisi ve ci/cd vb

Master tezi olarak Federe Git Depolama Servisi ve CI/ICD Mimarisi tzerinde ¢alismak, hem
0zgur yazilim topluluk insasi hem de sirketlesme hedefiniz icin mukemmel bir tirtin/Ar-Ge
kaldiracidir. Bu konu, ganumuiz siber guvenlik ve yazilim diinyasinin en kritik trendlerinden
ikisine dogrudan dokunur: Merkeziyetsizlik (Decentralization/Federation) ve Tedarik Zinciri
Gilivenligi (Software Supply Chain Security).

Ozellikle GitHub'in tamamen Microsoft kontroliinde olmasi ve GitLab'in ticari kisitlamalari, agik
kaynak dinyasini Forgejo veya Gitea gibi projelere yonlendirmigtir. Sizin projeniz, bu
ekosistemin siber gtivenlik ayagini olusturabilir.

Bu konunun master tezi olarak nasil yapilandirilabilecegi, siber giivenlik boyutu ve sirketlesme
potansiyeli su sekildedir:

<) Tez Bashgi ve Akademik Cerceve Onerileri

Tezinizin akademik olarak kabul gérmesi ve juriden ge¢gmesi icin bashgin hem teorik bir
problemi ¢6zmesi hem de yenilikci bir mimari sunmasi gerekir:

e Oneri 1: "Federe Git Depolarinda Giivenli Yazilim Tedarik Zinciri Yénetimi ve Dagitik
CI/CD Boru Hatti Mimarisi"

e Oneri 2: "ActivityPub Protokolii Tabanli Dagitik Kod Depolama Servislerinde Siber Tehdit
Analizi ve Glivenlik Sikilastirma Modeli"

X Tezin Teknik ve Siber Giivenlik Odagi (Ar-Ge)

Tezinizde siradan bir Git servisi kurmanin 6tesine ge¢cmeli ve su Ug¢ siber giivenlik problemine
¢OzUm uretmelisiniz:

1. Federe Yapilarda Giivenlik ve Kimlik Dogrulama

e Problem: Git sunuculari birbirine federe (W3C ActivityPub protokoll vb. ile bagl)
oldugunda, A sunucusundaki kotl niyetli bir kod veya kullanici, B sunucusundaki repolari
nasil etkiler?

e Cozium/Tez Konusu: Federe digiumler (nodes) arasinda Sifir Gliven (Zero Trust)
mimarisi kurmak. Dagitik kriptografik imzalama mekanizmalari (6rn: SSH/GPG
anahtarlarinin federe dogrulamasi) gelistirmek.

2. Giivenli Dagitik CI/ICD (Boru Hatti Guvenligi)

e Problem: CI/CD siregleri, siber saldirganlarin en sevdigi hedef haline geldi (Bkz:
SolarWinds saldirisi). Kodu derleyen ajanlar (runners) ele gegirilirse tum yazilim
zehirlenir.

e Cozum/Tez Konusu: Debian tabanli dagitiminizin tizerinde kosan, izole ve ephemeral
(tek kullanimlik/gecici) MicroVM'ler (6rn: Firecracker) kullanan bir CI/CD runner



mimarisi tasarlamak. CI/CD loglarinin degistirilemezligini (immutability) saglamak.

3. Otomatik Guivenlik Analizi (DevSecOps Integration)

Cozum/Tez Konusu: Federe sisteme entegre, kod her push edildiginde calisan otomatik
SAST (Statik Kod Analizi), DAST (Dinamik Analiz) ve Dependency Scanning
(Bagimlilik Analizi) modilleri gelistirmek. Bu araclari dogrudan kendi Debian
dagitiminizin yerel paketleriyle beslemek.

%’ Bu Tezin Cikaracaginiz isletim Sistemine (OS) Katkisi

Bu tez, ¢cikarmak istediginiz Debian tabanli bilgi guvenligi dagitimi icin katma degerli en biiyiuk
servis (killer feature) haline gelebilir:

Yerlesik Kod Merkezi: Dagitiminizi yikleyen kurumlar, isletim sistemiyle birlikte kendi
sunucularinda (on-premise) ¢alisan, tamamen guvenli, dis diinyaya kapali veya diger
glvenli sunucularla federe olabilen bir Git ve CI/CD merkezine sahip olurlar.

isletim Sistemi Seviyesinde Entegrasyon: Gelistirecediniz Git servisinin arkasindaki
veri depolama ve sifreleme mekanizmalarini Linux kernel seviyesinde (6rn: LUKS, eBPF
ile sistem cagrisi takibi) sikilastirabilirsiniz.

B8 Sirketlesme ve Topluluk insasi Potansiyeli

Bu tez konusu, ticari bir Griine dénustirilmeye (SaaS veya On-Premise Kurumsal C6zim) son
derece uygundur:

[Akademik Tez] = [Ac¢ik Kaynak Kod (GitHub/Forgejo Alternatifi)] -
[Topluluk in§a31] > [Kurumsal Gilivenlik Uriini (Sirketlesme) ]

Acik Kaynak Topluluk Destegi: Yazilim diinyasi su an merkezi platformlardan kagis
(de-centralization) arayisinda. Federe ve glvenli bir Git alternatifi sundugunuzda, kiresel
0zgur yazilim toplulugu projenize ¢ok hizl sarilacaktir.

B2B Kurumsal Gelir Modeli: Savunma sanayii firmalari, bankalar ve devlet kurumlari
kodlarini GitHub gibi bulut servislerinde tutamazlar. Onlara "Kendi sunucunuza kurun,
diger gtivenli subelerinizle federe edin ve siber glivenlik analizleri isletim sistemi
seviyesinde yapilsin" dediginizde harika bir ticari Grin satmis olursunuz.

Yatirim Alabilme (VC): TUBITAK 1512 (Girisimcilik Destek Programi) veya
teknoparklardaki erken asama yatirimcilar (VC), siber guvenlik ve altyapi (infrastructure)
projelerine fon saglamaya cok isteklidir.

@ Bu Konu igin istanbul'daki Dogru Hocalar ve Yaklasim

Bu konuyu iTU, Sabanci veya Bogazici'ndeki hocalarla konusurken konuyu "kod yazma projesi

n

olarak degil, "Dagitik sistemlerde giivenli veri senkronizasyonu ve yazilim tedarik zinciri
siber savunma modeli” olarak sunmalisiniz.

Ozellikle dagitik sistemler (distributed systems), bulut bilisim giivenligi (cloud security) ve
kriptografi calisan hocalar bu teze bayilacaktir.



Bu federe sistem icin mimari olarak aklinizda Forgejo/Gitea ekosistemini (ActivityPub
entegrasyonu olan) genisletmek mi var, yoksa sifirdan Go/Rust gibi dillerle 6zgiin bir
mikroservis mimarisi mi kurmak istersiniz?



